4. Tietoturva ja tietosuoja

Tietoturvalla viitataan turvallisuuteen tietokone-
ymparistossa. Tietoturvauhkia ovat esimerkik-
si tietojen kalastelu, identiteettivarkaudet, hui-
jausyritykset ja tietokonevirukset. Tietosuojalla
puolestaan viitataan kaikille kuuluvaan lainsaa-
danndlliseen oikeuteen, joka turvaa omien henki-
|Gtietojen salassapidon ja luotettavan kasittelyn.

Seka tietoturvasta etta tietosuojasta voi huoleh-
tia teknisilla valineilla, kuten virustorjuntaohjel-
malla, mutta myds maalaisjarjen kaytto verkossa
liikuttaessa vie pitkalle! Tahan osioon on koottu
tiivis yksityishenkildita ja yhdistyksia koskettava
paketti tietoturvasta ja tietosuojasta. Aihe on hy-
vin laaja, ja lisatietoa loydat esim. Kyberturvalli-
suuskeskuksen oppaista.

Kyberturvallisuuskeskuksen oppaat:
kyberturvallisuuskeskus.fi/fi/ohjeet

>>

Omien laitteiden suojaaminen

Tietoturvasta huolehtiminen kannattaa aloittaa
omien laitteiden suojaamisesta: jos joku muu
paasee kayttamaan laitettasi, on hanella paasy
tiedostoihisi ja myos kayttamiisi verkkopalvelui-
hin, jos olet antanut niiden tallentaa kayttajatie-
tosi.

Pida siis omat ja esimerkiksi yhdistyksesi laitteet
turvallisessa lukitussa paikassa, jossa muut ei-
vat paase niihin kasiksi. Itse laitteet kannattaa
suojata salasanalla, pin-koodilla tai esimerkiksi
sormenjalkitunnistuksella.

Ala kytke I8ytamaasi vierasta muistitikkua ko-
neeseesi, silla se saattaa sisaltaa haittaohjelmia.
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Kuva: Nicole De Khors, Burst

h

Nykydan kannattaa huolehtia my®6s siit3,
ettd kukaan ulkopuolinen ei pysty hyo6-
dyntdmadn asiattomasti kannettavan tie-
tokoneen tai mobiililaitteen kameraa.

Vinkki:
Kameroiden suojaaminen

Kannettavassa tietokoneessa ndyton yla-
puolella sijaitseva kamera voidaan peit-
tdd helposti esimerkiksi linssin paalle
teipattavalla paperinpalalla. Tahan tar-
koitukseen on olemassa myos erillisia
sulkimia.


https://www.kyberturvallisuuskeskus.fi/fi/ohjeet%0D

Vinkki: Linkin kohdesivun
tarkistaminen

Huijausviesteissd on usein linkkej3, joi-
ta sinua pyydetdan klikkaamaan. Linkki
voi todellisuudessa vieda aivan muualle
kuin mihin sen vaditetdan vievan.

Ald klikkaa epdilyttdvien viestien link-

keja. Voit tarkistaa linkin todellisen koh-
desivun viemalld hiiren linkkitekstin
padlle, jolloin linkin osoite nakyy laati-
kossa tai ruudun alanauhassa.

Taman osoitteen pohjalta voit myds ar-
vioida, onko linkki luotettava.

Haittaohjelmat ja niilta
suojautuminen

Tietokonevirus on pieni ohjelma, joka haittaa tie-
tokoneen toimintaa. Tietokonevirus voi tulla tie-
tokoneelle esimerkiksi epailyttavan ohjelman tai
sahkopostin liitetiedoston lataamisen seurauk-
sena. Tietokoneellasi saattaa olla virus, jos:

+ Laitteesi hidastuu yhtakkia merkittavasti

+ Mobiililaitteesi datan kulutus lisaantyy

+ Laitteellesi ilmestyy ohjelmia tai pikakuvak-
keita, joita et ole itse ladannut

+ Naytollesi ilmestyy kesken tietokoneen kay-
ton ikkunoita, jotka mainostavat jotakin,
kertovat palkinnoista tai varoittavat jostakin
uhasta ja kehoittavat nopeaan reagointiin

« Tuttusi valittavat, etta ovat saaneet sahko-
postisi kautta lahetettyja outoja roskaposti-
viesteja

Ala klikkaa sahkopostiisi saapuvia epailyttavia
linkkeja tai lataa epailyttavien sahkopostien liite-
tiedostoja. Jos tietokoneellesi ilmestyy epailytta-
via ikkunoita, ala klikkaa mitaan niiden painikkei-
ta.

Jos saat tutuiltasi outoja viesteja sahkopostissa
tai sosiaalisessa mediassa, tasta on hyva ilmoit-
taa heille, silla heidan koneellaan saattaa olla tie-
tokonevirus.

22

Tehtdva: Tarkista virustorjunta- ja ,
palomuuriohjelmistosi

Vaikka monissa tietokoneissa virustorjun-
ta- ja palomuuriohjelmistot onkin asen-
nettu valmiiksi, tahan ei kannata varauk-
setta luottaa.

Esimerkiksi Windows-tietokoneilla l8ydat

tiedot kdytetyistd suojaohjelmistoista va-
litsemalla Kaynnista-valikko >
Windowsin suojauksen asetukset.

Muista tarkistaa my6s mobiililaitteesi
turvallisuusasetukset. Loydat ne ase-
tuksien kautta todenndkdisesti otsikon
Security tai Turvallisuus alta.

Tarkeimmat ohjelmistot tietokoneen suojaami-
seen ovat virustorjuntaohjelma ja palomuuri.
Molemmista on saatavilla useita seka ilmaisia
etta maksullisia versioita.

Windowsilla on yleensa valmiina oma virustor-
juntaohjelmisto, joka riittaa tavallisiin tarpeisiin.
Jos epailet, etta laitteellasi on virus, tee tarkistus
virustorjuntaohjelmalla.

Toinen keskeinen tietoturvaohjelma on palo-
muuri. Palomuurilla rajoitetaan tietokoneelta
lahtevaa tai verkosta tietokoneeseen kohdistu-
vaa lilkennetta. Palomuurin tehtavana on estaa
luvattomien vierailijoiden paasy tietokoneellesi.

Yle Digitreenit: Kirotut haittaohjelmat -
kuinka tunnistaa, onko kone saastunut?

yle.fi/aihe/digitreenit/tietoturva

>>


https://yle.fi/aihe/artikkeli/2019/06/02/digitreenit-kirotut-haittaohjelmat-kuinka-tunnistaa-onko-kone-saastunut

Tietojen kalastelu ja huijausviestit

Tietojen kalastelulla (phishing) tarkoitetaan kir-
jautumistietojen huijaamista tai varastamista
verkkopalveluiden kayttajilta.

Kalasteluun voidaan kayttaa sahkopostiviestia,
jossa pyydetaan kirjautumaan siina lahetetyn lin-
kin avulla esim. pankin sivuille ja antamaan tata
kautta oman kayttajatilin tiedot. Huijausviestien
lahettajat voivat esiintya esim. tyonantajanasi.
Joskus huijauksia tehdaan myds puhelimitse.

Mikaan viranomainen, pankki tai muu taho ei
kysy esimerkiksi pankkitunnuksia puhelimitse
tai sahkopostitse. Jos et ole varma, onko sahko-
postitse sinua lahestyva henkil6 todella se, joka
vaittaakin olevansa, kannattaa asia varmistaa
henkildlta muuta kautta.

Lisatietoa huijausviesteistd ja tietojen kalaste-
lusta:

Yle Digitreenit: Epdiletké nettihuijaus-
> > ta? Kysy nama kysymykset!
yle.fi/aihe/digitreenit/tietoturva

Yle Digitreenit: Testaa, parjaatko
> > nettiajan huijareille!

yle.fi/aihe/digitreenit/tietoturva

> > Kuluttajaliiton Huijausinfo
huijausinfo.fi

Kuva: Tomas Hustoles, Burst


https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-epailetko-nettihuijausta-kysy-nama-kysymykset
https://yle.fi/aihe/artikkeli/2019/05/17/digitreenit-testaa-parjaatko-nettiajan-huijareille
https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/

Vinkki:

Muista pdivittad sovelluksia!
Ohjelmistoja kehitetddn jatkuvasti ja sa-
malla niiden tietoturvaankin tehddan pa-
rannuksia. Siksi on tarkedaa muistaa asen-
taa pdivitykset. Tietomurrot kohdistuvat
usein sovellusten vanhempien versioi-
den tietoturva-aukkoihin.

Yksinkertaisin tapa pdivitysten tekemi-
seen on sallia laitteesi hakea ja asentaa
paivitykset automaattisesti. Yleensa oh-
jelmat kysyvat niitd asennettaessa, voi-
vatko ne hakea itse padivitykset. Jos et
ole antanut silloin lupaa, voit sallia taman
mydhemminohjelmanasetuksista. Mobii-
lilaitteiden asetuksissa on yleensa erilli-
nen ndkyma ohjelmistojen paivitykselle.

Jos kdynnistat laitteesi pitkdstd aikaa, voi
paivityksien asentamisessa kestaa hetki.
Ole karsivallinen!

Suojattu verkkoliikenne

Verkkopalveluita, kuten verkkopankkia, kayt-
taessasi vaihdat palvelun kanssa paljon luotta-
muksellista tietoa: kerrot palvelulle esimerkiksi
salasanasi, ja palvelu nayttaa sinulle vastaavas-
ti tilitietosi. Verkossa on hyva varmistua siita,
etta yhteys on suojattu salauksella, eivatka ul-
kopuoliset paase kasiksi sinun ja palvelun valilla
vaihdettaviin tietoihin.

Eras yksinkertainen keino varmistua yhteyden
luotettavuudesta on tarkistaa, etta selaimen
osoiterivilta verkkosivuston osoitteen alusta 16y-
tyy https-merkinta.

n https://

https-lyhenne viittaa sanoihin "Hypertext Transfer
Protocol Secure” ja kertoo siita, ettd yhteys kayt-
tajan ja sivuston vililla on suojattu. Joissain se-
laimissa https-merkinndn ohessa tai tilalla nakyy
lukkosymboli.
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Kuva: Matthew Henry, Burst

Yksittaisen sivustojen lisdaksi myos verkkoyh-
teydet voivat olla suojaamattomia tai suojattuja.
Avoimeksi tai suojaamattomaksi langattomaksi
verkoksi sanotaan verkkoa, johon kuka tahansa
paasee liittymaan ilman erillista salasanaa. Suo-
jattuun langattomaan verkkoon liittyminen puo-
lestaan vaatii verkon omistajan maaritteleman
salasanan syottamisen.

Hieman vaivaa nakevan rikollisen on mahdollis-
ta tarkkailla samassa langattomassa verkossa
olevien verkkoliikennetta, minka vuoksi avoimet
ja suojaamattomat langattomat verkot ovat eri-
tyisen epaturvallisia.

Esimerkiksi puhelimen oma verkkoyhteys on
avointa verkkoa turvallisempi vaihtoehto. Puhe-
limen yhteysasetuksien kautta on mahdollista
jakaa salasanalla suojattu verkkoyhteys myos
tietokoneesi kayttoon.

Yle Digitreenit: Avoin wifi houkuttelee
> > —ald unohda vaaroja

yle.fi/aihe/digitreenit/asioi-verkossa


https://yle.fi/aihe/artikkeli/2017/06/08/digitreenit-avoin-wifi-houkuttelee-ala-unohda-vaaroja

Selaimeen tallentuvat tiedot

Kun kaytat internetia, tietojasi tallentuu seka
kayttamaasi internet-selaimeen etta sivustoille,
joissa vierailet.

Selaimeesi tallentuu eri palveluiden kayttajatun-
nuksesi ja salasanat, jos annat siihen erikseen
luvan. Lupaa kysytaan yleensa silloin, kun syétat
kayttajatunnuksesi ja salasanan sivustolle en-
simmaista kertaa. Al3 tallenna kirjautumistieto-
ja, jos joku muu kayttaa kanssasi samaa tieto-
konetta.

Sivuhistoria (lista sivustoista, joilla olet kaynyt),
tallennetaan selaimen muistiin yleensa auto-
maattisesti. Jos et halua, etta sivustot jaavat se-
laimen muistiin, voit tyhjentaa sivuhistorian tai
kytkea automaattitallennuksen pois paalta selai-
men asetuksista.

Sivustojen ja palveluiden
tallentamat tiedot

Sivustot tallentavat tietokoneellesi pienia teksti-
tiedostoja, joita kutsutaan evasteiksi (cookies).
Evasteisiin saatetaan tallentaa esimerkiksi vie-
railusi ajankohta ja IP-osoitteesi. Yleensa evas-
teet ovat tdysin vaarattomia, ja niiden tavoittee-
na on varmistaa sivuston tekninen toimivuus.
Evasteiden kaytto vaatii nykyaan kayttajan suos-
tumuksen, ja tata lupaa kysytaankin monesti sil-
loin, kun vierailet sivustolla ensimmaista kertaa.

Verkkopalvelut tallentavat evasteiden lisaksi
kayttajatietojasi ja raataloivat sinulle sisaltoa nii-
den mukaan. Esimerkiksi Facebookin tarjoamat
mainokset vaihtelevat kayttajan sukupuolen, ian
ja tykkaysten mukaan.

Monet palvelut (kuten Google ja Facebook) tal-
lentavat tietojasi hyvin laajasti myos selkean pal-
velun kayttamisen ulkopuolella. Esimerkiksi Goo-
gle luo sinusta jatkuvasti profiilia mm. tekemiesi
Google-hakujen pohjalta.

Periaatteessa tietoja kerataan siksi, etta sinul-
le voitaisiin tarjota yksilollisempia mainoksia ja
hakutuloksia, mutta toisaalta tiedonkeruuseen
liittyy riskeja arkaluonteisten tietojen vaarinkay-
tosta, vuotamisesta, identiteettivarkaudesta tai
muista tietomurroista.
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Vinkki:

Selaimen yksityistila

Jos et halua, ettd selaimesi tallentaa si-
vuhistoriaasi, tekemidsi hakuja tai evas-
teitd, voit kayttaa selaimen yksityistilaa.

Yksityistilan kdyttdminen on jarkeva
tapa varmistua siitd, ettd tietojasi ei jaa
esimerkiksi yhteiskdaytéssa olevalle tie-
tokoneelle.

Vaikka kayttdisitkin yksityistilaa, sivus-
tot ja esimerkiksi internet-palveluntar-
joajasi voivat silti seurata toimintaasi
verkossa. Lisatietoja yksityistilasta:

>

Ylen Digitreenit:
N&in toimii yksityinen selaus
le.fi/aihe/digitreenit/tietoturva

Tehtava: Tutustu Googlen
sinusta tallentamiin tietoihin

>>

’4

Jos sinulla on Google-tili,
mene osoitteeseen:

myaccount.google.com/

Léydat osoitteesta Google-tilisi tiedot.
Tiedot ja personointi -valikosta voit nah-
da Googlen sinusta tallentamia tietoja ja
my0s kieltdad Googlea kerdaamadsta tietoja
jatkossa.

Valitsemalla Tiedot ja personointi > Mai-
nosten personointi ndet Googlen sinus-
ta mainosten kohdentamista varten luo-
man profiilin.

Tutustu asetuksiin ja rajoita halutessasi
tiedonkeruuta.



https://myaccount.google.com/
https://yle.fi/aihe/artikkeli/2016/11/29/digitreenit-8-selaa-verkkoa-jalkia-jattamatta

Tietosuoja

Tietosuoja on oikeus, joka liittyy perustuslain
turvaamaan yksityisyyden suojaan. Tietosuoja-
lainsaadantdon kuuluu mm. erilaisten henkilo-
rekistereiden yllapitajia koskeva henkilotietojen
salassapitovelvollisuus.

Vaikka lainsaadant6 velvoittaakin palveluntarjo-
ajia suojaamaan kayttajiensa henkilotiedot, kan-
nattaa omien tietojensa jakamiseen kiinnittaa
huomiota myds itse. Tutustu uusiin palveluihin
rekisteroityessasi siihen, miten palvelulle luo-
vuttamiasi tietoja kaytetaan. Tama tieto 16ytyy
rekisterditymisen yhteydessa joko palvelun kayt-
toehdoista (englanniksi terms of service tms.) tai
erillisesta tietosuojaselosteesta (englanniksi pri-
vacy policy tms.).

Ala luovuta henkiltietojasi, jos epailet niiden
vaarinkayttéa. Pohdi myds, mita henkilotietoja
kaupalliset palveluntarjoajat todella tarvitsevat.
Esimerkiksi kotiosoitteesi tai varsinkaan henkil6-
tunnuksesi ei yleensa ole tarpeellinen tieto palve-
lun toimivuuden kannalta.

Kuva: Therese Reyes, Burst

Mika GDPR?

Kevaalla 2018 voimaan tuli EU:n uusi tietosuo-
ja-asetus GDPR (General Data Protection Regu-
lation), jolla on tarkoitus turvata yksityishenkilon
oikeudet henkilotietoja kasiteltaessa. Jokaisella
EU-kansalaisella on GDPR-asetuksen mukaan
oikeus tarkistaa hanesta tallennetut tiedot seka
saada tieto siitd, miten henkil6tiedot on keratty,
miten niita kasitellaan ja kenelle niita jaetaan.

> > Lisatietoja GDPR-asetuksesta:
tietosuoja.fi/gdpr

Pohdittavaksi
yhdistystoimijoille

G

Tutustu yleisimpiin yhdistystoimintaan
liittyviin tietosuojakysymyksiin ja selvi-
td, miten tietosuoja on omassa yhdistyk-
sessdsi otettu huomioon.

Tietosuoja.fi
> > tietosuoja.fi/usein-kysyttya-
vhdistystoiminta



https://tietosuoja.fi/gdpr
https://tietosuoja.fi/usein-kysyttya-yhdistystoiminta

